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基于深度信念网络和线性单分类 SVM 的高维异常检测 
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摘  要：针对目前高维数据异常检测存在的困难，提出一种基于深度信念网络和线性单分类支持向量机的高

维异常检测算法。该算法首先利用深度信念网络具有良好的特征提取功能，实现高维数据的降维，然后基于

线性核函数的单分类支持向量机实现异常检测。选取 UCI 机器学习库中的高维数据集进行实验，结果表明，

该算法在检测正确率和计算复杂度上均有明显优势。与 PCA-SVDD 算法相比，检测正确率有 4.65%的提升。

与自动编码器算法相比，其训练和测试时间均有显著下降。 
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High-dimensional outlier detection based on deep 
belief network and linear one-class SVM 
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Abstract: Aiming at the difficulties in high-dimensional outlier detection at present, an algorithm of 

high-dimensional outlier detection based on deep belief network and linear one-class SVM was proposed. The algo-

rithm firstly used the deep belief network which had a good performance in the feature extraction to realize the di-

mensionality reduction of high-dimensional data, and then the outlier detection was achieved based on a one-class 

SVM with the linear kernel function. High-dimensional data sets in UCI machine learning repository were selected to 

experiment, result shows that the algorithm has obvious advantages in detection accuracy and computational com-

plexity. Compared with the PCA-SVDD algorithm, the detection accuracy is improved by 4.65%. Compared with the 

automatic encoder algorithm, its training time and testing time decrease significantly. 
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1  引言 

异常检测是数据挖掘中的重要组成部分。异

常数据是指在数据集中偏离大部分数据或者与数

据集中其他大部分数据不服从相同统计模型的小

部分数据[1]。而异常检测就是要识别出异常数据
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从而消除不符合预期行为的模式问题。异常检测

在信用卡欺诈、网络入侵、健康医疗监控等诸多

生活领域中均有重要应用[2]。 

在异常检测中，单分类支持向量机（one-class 

support vector machine，OCSVM）是常用的有效

手段[3]。OCSVM 是对二分类支持向量机的一种细

化，是在异常检测领域中的重要经典算法。当确

定合适的参数配置时，OCSVM 对于异常数据的

检测可以提供良好的泛化能力。在 OCSVM 中，

有两种经典算法用于异常检测，分别为基于超平

面支持向量机（plane based support vector ma-

chine，PSVM）和基于超球面的支持向量描述

（support vector data description，SVDD）法。相比

较而言，利用超球面分类的 SVDD 算法性能优于

基于 PSVM 算法。因此，通常采用 SVDD 算法进

行异常检测。 

然而，随着互联网的快速发展和物联网的逐

渐普及，数据的收集更加容易。这导致数据库的

规模和数据的复杂性急剧增加，从而产生大量的

高维数据。如证券交易数据、Web 用户数据、网

络多媒体数据等。维度的迅速增长，使得传统的

OCSVM 方法对高维数据的异常检测效率逐渐下

降，从而导致高维数据的异常检测成为数据挖掘

的难点[4]。 

高维数据存在的普遍性使得对高维数据挖掘

的研究有着非常重要的意义。但“维度灾难”问

题导致对高维数据挖掘变得异常困难。即在分析

高维数据时，所需的空间样本数会随维数的增加

而呈指数倍增长。对于高维数据的处理，传统的

多元统计分析方法存在很多的局限性，同时高维

数据空间中的稀疏性使得采用非参数方法的大样

本理论也并不适用。因此，采用数据降维是处理

高维数据的最主要的高效手段。 

在机器学习领域中，所谓降维就是指采用某种

映射方法，将原高维空间中的点映射到新的低维空

间中 [5]。经典的数据降维方法如主成分分析 [6]

（principle component analysis，PCA）法、局部线性

嵌入[7]（locally linear embedding，LLE）法和典型

相关分析[8]（canonical correlation analysis，CCA）

法等在特征提取和数据降维方面有着广泛的应用。

但这些降维方法均属于线性降维，只能提取数据间

的线性关系，从而导致在处理高维数据时存在着统

计特性的渐进性难以实现、算法顽健性低等问题。

尽管对PCA和CCA基于核函数改进后的核主成分

分析（kernel principle component analysis，KPCA）法

和核典型相关分析[9]（kernel canonical correlation 

analysis，KCCA）法可以解决非线性降维的问题，

但算法的复杂度较高、效率较低。 

对于解决高维的异常检测问题，近几年有多种

经典的方法被提出。参考文献[10]直接提出了

OCSVM 中的经典算法，即基于超球面的支持向量

数据描述法。该算法虽然对当时的高维数据异常检

测起了很大的推动作用，但算法的正确率偏低。参

考文献[11]将 PCA 算法和 OCSVM 相结合，将数据

利用经典的线性降维方法 PCA 进行降维，在

OCSVM 中采用非线性核函数进行异常检测。由于

线性降维的局限性，其结果并没有很大的提升。参

考文献[12]利用改进后的KPCA算法和OCSVM进

行异常检测。检测结果虽有所提升，但由于非线性

核函数计算量大，对数据进行训练和测试所需要的

时间较长，导致该算法的效率不高。参考文献[13]

利用自动编码器（autoencoder，AE），通过对比不

同数据间的重构误差进行异常检测。其识别率虽有

所提升，但测试效率依然不高。 

本文提出利用深度信念网络（deep belief 

network，DBN）进行数据降维，再利用基于线性

核函数的单分类支持向量机这种组合模型实现异

常检测。深度信念网络本质上是一种概率生成模

型，通过无监督的训练方法由底层至顶层逐层训

练而成。与其他传统的线性降维方法相比，深度

信念网络最大的特点就是利用其自身非线性的结

构进行特征提取，将数据从高维空间映射至低维
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空间，从而降低数据的维度。这种非线性降维方

法可以在最大程度上保留原始数据的高维特征，

并且算法的复杂度较低，相比于其他算法可以更

有效地解决高维数据的异常检测问题。实验结果

表明，本文提出的混合算法模型，即将深度信念

网络和线性单分类支持向量机组合在一起解决高

维数据的异常检测问题，在检测正确率和测试效

率上都有很大提升。 

2  算法设计 

本文所提出的算法（DBN-OCSVM）模型如图 1

所示，该模型由两部分组成，即底层的DBN 和顶层

的OCSVM。DBN 由 2 个限制玻尔兹曼机（restricted 

Boltzmann machine，RBM）堆叠而成。将原始数据

首先输入DBN 的输入层，经RBM1 训练后，输入层

数据被映射至隐藏层 1。隐藏层 1 的输出作为RBM2

的输入继续训练后得到隐藏层 2。隐藏层 2 的数据即

DBN 的输出，并将其输入OCSVM 中进行异常检测。 

 
图 1  DBN-OCSVM 结构 

在 OCSVM 中，使用 SVDD 算法进行异常检

测。SVDD 为无监督训练算法，与有监督的二分

类 SVM 相比，它并不是要寻找能够区分数据的最

优超平面，而是寻找能够包含大多数正常数据的

最优超球面。如图 2 所示，当输入空间的数据不

可分时，构造一个映射函数，将输入空间中的数

据映射到特征空间中。在特征空间中，寻找支持

向量构造一个将绝大多数点包围在其中并具有最

小半径的最优超球面。由支持向量确定的超球面

即正常数据类的描述模型，超球面外的点被判断

为离群类数据点，即异常数据。 

在 SVDD 的核函数选取中，选择线性函数代

替传统方法中的径向基函数（radical basis function，

RBF）。在 SVM 中，核函数的选择对算法的性能起

着重要的作用，利用核函数可以将线性不可分的输

入空间映射到更高维的特征空间，从而将正常数据

和异常数据进行完全分离。通常，相比较线性核函

数而言，RBF 等非线性核函数可以将数据映射到更

适于线性分类的特征空间，从而提高 SVM 的分类

性能。但利用本文提出的模型，经 DBN 进行降维

以及特征提取后的数据通过线性核函数依然可以

进行优秀的分类，从而规避了线性核函数的缺点，

反而突出了其优点。即降低了算法的时间复杂度和

空间复杂度，提高了系统的运行速率。 

3  算法原理 

3.1  基于深度信念网络的高度降维 

DBN 的实质是由一个高斯—伯努利型 RBM

 
图 2  OCSVM-SVDD 算法示意 
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作为底层，上层接有多个伯努利—伯努利型

RBM，这样将多个 RBM 堆叠起来便得到了所需

要的生成模型 DBN。将第一个 RBM 训练后得到

的输出作为下一个 RBM 的输入继续训练，如此往

复，经过训练后的各个 RBM 参数就是 DBN 的初

始化参数。 

限制玻尔兹曼机是玻尔兹曼机（Boltzmann 

machine）的一个特例。其本质上是由一层可见层

神经元和一层隐藏层神经元所构成的双层无向神

经网络模型。同时，可见层和隐藏层的各自每层

网络之间的神经元是无连接的，二者构成一个二分

图。对于给定的样本数为 m、维数为 n 的集合

m n×D ，经过深度信念网络后，得到样本数为 m、

维数为 d 的集合 m d×X 。由于 d n，从而达到数

据降维的目的。 

对于每一个 RBM，都有一个能力值与其对

应。设可见层向量为 v，隐藏层向量为 h，当可

见层神经元和隐藏层神经元取二进制值并服从伯

努利分布时，即 { }0,1∈v ， { }0,1∈h ，此时的 RBM

为伯努利—伯努利型 RBM，其能量函数为： 

 ( ) ,
,

, i i j j i j i j
i j i j

E v c h b w v h= − − −∑ ∑ ∑v h  （1） 

其等价于： 

 ( ) T T TE = − − −v h c v b h v Wh,   （2） 

其中， iv 和 jh 分别为可见层向量 v和隐藏层向

量 h的第 i 个和第 j 个神经元。W 为连接可见层

单元和隐藏层单元的权重矩阵， ijw 为其中第 i 行

第 j 列的元素。c和 b分别为可见层和隐藏层的

偏置向量， ic 和 jb 为相应的第 i 个和第 j 个偏置

单元。 

当可见层单元取实数值，即 ∈v ，并服从高

斯分布时，此时的 RBM 为高斯—伯努利型 RBM。

对于每一个配置 ( )v,h ，其能量函数为： 

 ( ) ( ) ( )T T T1
2

E = − − − −v,h v c v c b h v wh  （3） 

根据该能量配置函数，设定可见层和隐藏层

的联合概率密度为： 

 ( )
( )e E

P
Z

−

=
v,h

v,h  （4） 

其中， ( )e EZ −= ∑ v h
v h

,
, 为正规化因子，把 Z 称为

配分函数。 

目的是要找到 RBM 的势能最低点，使 RBM

达到稳态。即通过训练优化 RBM 的各项参数，使

( ),E v h 达到最小值。而： 

 

( ) ( )
( ),

,

e E

P P

Z

−

=

=

∑

∑

h

v h

h

v v h

 （5） 

因此可以得出 ( ),E v h 的最小值即 ( )P− v 的

最小值。采用随机梯度下降算法来极小化 ( )P v 的

负对数似然度（negative log likelihood）： 

 ( ) ( )NLLmin , , ; lbJ P= −W a b v v  （6） 

在 RBM 中负对数似然度对于任意一个模型

参数的导数为： 

( ) ( ) ( )
NLL

data model

, ,
, , ;

E E
Jθ θ θ

⎡ ⎤∂ ∂
∇ = − −⎢ ⎥

∂ ∂⎢ ⎥⎣ ⎦

v h v h
W a b v

  （7） 

其中，θ 为某个模型参数，
data

x 和
model

x 分别是

从数据和模型中估计的 x 的期望值。对于可见

层—隐藏层神经元的权重，有： 

( )NLL data model
, , ;

ijw i j i jJ v h v h⎡ ⎤∇ = − −⎣ ⎦W a b v  

  （8） 

由于
model

. 这一项很难得到精确的计算，采用

对比散度[14]（contrastive divergence，CD）算法估

计此项。该算法利用 k 步吉布斯采样后得到的
k

i jv h 近似代表
modeli jv h 项的值（通常 1k = ）。则

式（8）可以转化为： 

 ( ) 0

NLL , , ;
ij

k

w i j i jJ v h v h⎡ ⎤∇ = − −⎢ ⎥⎣ ⎦
W a b v  （9） 

其中， . I
代表 CD 算法迭代 I 次的平均值。在
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一个 RBM 训练好后，可以将另一个 RBM 堆叠在

其上层，并将第一个 RBM 的隐藏层向量作为下一

个 RBM 的可见层单元继续训练。底层的 RBM 为

高斯—伯努利型，由于其输出为二进制数，则上

层的 RBM 均为伯努利—伯努利型。DBN 由多个

RBM 堆叠而成，堆叠的多个 RBM 可以看作不同

层的非线性特征提取器。随着层数的递增，提取

的特征更加抽象，更能代表高维数据中愈渐复杂

的统计结构。因此，用 DBN 进行数据降维的效果

要远远优于其他传统方法。 
3.2  基于单分类支持向量机的异常检测 

对于经 DBN 降维后的数据 m d×X ，将其输入

OCSVM 进行异常检测。在 OCSVM 中，采用

SVDD 算法对降维后的数据进行异常检测。对于

给定的输入数据，SVDD 可以找到一个紧致的超

球面来尽可能地包含绝大部分数据点。在超球面

以外的数据点，则被认定为异常数据。超球面的

中心表示为 a ， R 为其半径。则进行异常检测便

转化为优化以下二次规划问题： 

2

, ,

1min
m

la R l

R
mvζ

ζ+ ∑  

( ) 2 2s.t. l la Rφ ζ− +y ≤
 

 1, , , 0ll m ζ∀ = ≥  （10） 

其中， ( )⋅φ 是将数据映射到较高维空间的非线性

函数。v 为正则化参数，用来调整超平面的大小，

权衡球面内外数据点的分布，避免出现过拟合。 lζ

和 1, ,l m= 是松弛变量，允许一些数据点位于超

球面外部。令： 

 [ ]T1, , mα αα = ，
10 l mv

α≤ ≤
 

（11） 

则上述问题便可以转化为： 

( ) ( )
1 ,

max
m

l l l l t l t
l l tα
α α α

=

⋅ − ⋅∑ ∑y y y y  

 1 ,l t m∀ ≤ ≤  

 

1s.t. 0 l mv
α≤ ≤

  
（12） 

通过求解上述问题，可以得出： ( ) 2

l aφ − <y  
2

lR ζ+ ，拉格朗日乘子 0lα = ，数据在超球面

内部，为非异常数据； ( ) 2 2
l la Rφ ζ− = +y ，

10 l mv
α< < ，数据在超球面边界上，为非异常数据；

( ) 2 2
l la Rφ ζ− > +y ，

1
l mv

α = ，数据在超球面外

部，为异常数据。 

4  实验与分析 

实验中将 DBN-SVDD 算法与 SVDD 算法、

PCA-SVDD 算法和 AE 算法进行比较，从检测正

确率和训练以及测试时间方面对比 3 种算法的性

能。本实验采用的数据集来自 UCI 机器学习库，

数据均采集于真实的生活。共选取 4 个高维数据

集进行训练和测试，其分别为：森林覆盖集（forest 

covertype，FC）、基于传感器检测的气体种类集

（gas senor array drift，GAS）、日常活动集（daily and 

sport activity，DSA）和基于智能设备穿戴的人类

活动集（human activity recognition using smart-

phone，HAR）。其维数分别为：54、128、315 和

561 维。采用不同维度的数据集进行测试，从而更

好地评估本文算法性能。 

对于每个数据集，分别将其中的 70%用来训

练，即作为训练集；将其余数据的 30%用作测试集。

在训练集中混入 5%的异常数据，测试集中混入

20%的异常数据，异常数据的每一维由均匀分布

(0,1)U 随机生成[15]。实验前将数据进行预处理，对

于每一个维度的数据统一归一化至[0,1]。数据的类

别标签分为两种，1 代表正常数据，−1 代表异常数

据。由于 3 种算法均采用无监督训练，数据的类别

标签只在测试时使用。对于 PCA 算法，选取 95%

的贡献率来确定降维后的数据维度[16]。对于 AE 算

法，根据参考文献[17]设定重构误差的异常阈值。 

在以下实验中，用 DBN 后所加的数字表示

DBN 的层数。例如：DBN1 和 DBN3 分别表示为

具有 1 层和 3 层隐藏层的深度信念网络。在实验一
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和实验二中，默认的 DBN 为具有 2 层隐藏层的深

度信念网络。对于 DBN 的每个隐藏层神经元个

数，根据参考文献[18]的方法在最优性能下确定。 

在 OCSVM 中，采用交叉验证法对数据进行

训练，交叉训练重数设定为 3[19]。OCSVM 的参数

选取采用“网格搜索”法，在规定的参数范围内

寻找最优解。其参数范围分别为：RBF 系数
15 9 3(2 ,2 , ,2 )g − − ，惩罚参数 ( )5 4 152 ,2 , ,2C − −  [20]。 

（1）实验一 

将 DBN-SVDD 算法与 SVDD、PCA-SVDD   

两种经典算法分别在线性（linear）核函数和径向基

函数（radical basis function，RBF）下进行实验对比。

通过对以上 4 个数据集进行异常检测，其识别率见

表 1、表 2（识别率保留百分号前小数点后两位），

并将表 1、表 2 的数据绘制成图 3、图 4 的折线。 

 
图 3  RBF 函数下 3 种算法对 4 个数据集的异常检测正确率 

 
图 4  DBN-SVDD 算法下两种核函数的异常检测正确率对比 

通过观察表 1、表 2 中的数据以及图 3、图 4，

可以得出以下结论。 

 通过比较 4 个数据集异常检测正确率的平

均值，可以得出 3 种模型算法的对比结果

为：DBN-SVDD > PCA-SVDD > SVDD ，

其中，线性 DBN-SVDD 的检测正确率最

高，为 97.65%，相比于 RBF-PCA-SVDD

和 RBF-SVDD 的 93.90%和 89.14%的检测

结果，分别有 4.65%和 8.51%的提升。 

 对于PCA方法降维，当使用线性核函数时，

对于低维数据集如 FC、GAS，异常检测的

正确率有一定提升；当数据维度较高时，

如 DSA、HAR，利用 PCA 降维相比于

SVDD 算法其测试结果几乎没有提升。 

表 1  3 种算法在 RBF 核函数下的异常检测正确率 

算法模型 
数据集 

平均值 
FC GAS DSA HAR 

SVDD 95.45% 91.73% 82.66% 86.73% 89.14% 

PCA-SVDD 96.55% 95.23% 91.48% 92.34% 93.90% 

DBN-SVDD 97.92% 98.29% 96.76% 97.55% 97.63% 

表 2  3 种算法在线性核函数下的异常检测正确率 

算法模型 
数据集 

平均值 
FC GAS DSA HAR 

SVDD 80.34% 83.54% 79.47% 78.62% 80.49% 

PCA-SVDD 84.32% 91.45% 79.13% 79.85% 83.69% 

DBN-SVDD 98.50% 96.52% 97.14% 98.45% 97.65% 
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 对于 SVDD 和 PCA-SVDD 这两种算法，无

论使用线性核函数或者径向基函数，随着

数据维度的增加，其异常检测的正确率逐

渐下降。而使用 DBN-SVDD 算法其异常检

测结果基本不受数据维度的影响，在各种

维度的数据中，其检测结果都要优于另外

两种算法。 

 对于 DBN-SVDD 算法，当使用线性核函数

和径向基函数时，对实验结果基本不产生

影响。这说明利用 DBN 更好地提取了高维

数据中的特征，即使用线性核函数也有很

好的检测结果。 

（2）实验二 

将 AE 算法与 DBN-SVDD算法分别在检测正

确率和检测效率上进行比较。对于 DBN-SVDD 混

合模型，训练和测试的时间包括数据降维部分和

降维后异常检测两部分的总和，训练和测试的时

间为 SVDD 平均迭代 1 000 次的时间值。 

首先将 DBN-SVDD 分别在线性和 RBF 两种核

函数下的异常检测率与 AE 算法进行比较，实验

结果见表 3。 

由表 3 可以看出，AE 算法的平均异常检测正

确率为 97.24%，与 DBN-SVDD 算法在 RBF 核下的

97.63%以及线性核下的 97.65%几乎没有差别。说明

AE 算法通过对比数据间的重构误差，在异常检测正

确率上也可以达到很好的效果。再将两种算法的训练

和测试时间进行对比，实验结果分别见表 4 和表 5。 

由表 4 可以看出，DBN-SVDD 算法下两种核

函数分别进行训练的时间基本一致，这也进一步

表明 DBN 对高维数据进行特征提取的优良特性。

对于 AE 算法，其训练时间平均为 0.772 1 s，分别

为线性核DBN-SVDD的5.5倍和RBF核的4.4倍，

进一步说明了 DBN-SVDD 算法的高效性。 

由表 5 可以看出，AE 算法的测试时间平均时

间为 3.993 0 ms，均大于线性核 DBN-SVDD 和

RBF 核 SVDD 算法。与 AE 算法相比，线性核函

数的测试平均时间为 0.281 3 ms，时间缩短了近

13.2 倍；RBF 核函数的测试平均时间为 0.473 1 ms，

时间缩短了近 7.4 倍。对于 DBN-SVDD 算法，其

采用线性核函数所测试的时间小于采用RBF核函

数进行测试的时间。这是由于 RBF 核函数具有更

高的计算复杂度，因此需要花费更多的时间。由

于采用线性核函数和 RBF 核函数，异常检测正确

率几乎一致，而采用线性核函数进行测试的平均

时间为 0.281 3 ms，相比于采用核函数的 0.473 1 ms，

时间降低了 40.54%。因此，采用线性核函数在很

大程度上缩短了进行数据测试的时间，提高异常

检测效率。 

表 3  DBN-SVDD 与 AE 算法的异常检测正确率对比 

核函数 算法模型 
数据集 

平均值 
FC GAS DSA HAR 

 AE 97.83% 97.54% 96.32% 97.25% 97.24% 

RBF DBN-SVDD 97.92% 98.29% 96.76% 97.55% 97.63% 

线性 DBN-SVDD 98.50% 96.52% 97.14% 98.45% 97.65% 

表 4  DBN-SVDD 与 AE 算法的训练时间对比（单位：s） 

核函数 算法模型 
数据集 

平均值 
FC GAS DSA HAR 

线性 DBN-SVDD 0.076 8 0.096 9 0.149 5 0.241 6 0.141 2 

RBF DBN-SVDD 0.090 9 0.107 5 0.188 1 0.318 6 0.176 3 

 AE 0.436 8 0.987 4 0.632 5 1.031 3 0.772 1 
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（3）实验三 

在确定 DBN-SVDD 混合模型为最优算法的

前提下，探究 DBN 隐藏层的层数对实验结果的

影响。由于过多的层数会增加模型的复杂性和

算法计算量，因此只讨论最多 3 层隐藏层对实

验结果的影响。在实验 1 中，进行了具有 2 层

隐藏层的 DBN 测试。接下再分别对 DBN1 和

DBN3 在线性核函数下进行实验测试，实验结果

见表 6。 

将表 5 中的实验结果绘制成图 5 后可以看出，

具有 1 层隐藏层的 DBN1 属于“浅层模型”，导致

其最终实验测试结果除了在 GAS 数据集为

97.02%，略高于其他两种算法外，在其余数据集

的测试结果均低于另外两种“深层模型”。对于

DBN3，其实验结果与 DBN2 相比除了在 FC 数据

集上有较大波动外（检测率降低了 0.90%），在其

他 数 据 集 上 的 检 测 结 果 相 差 甚 微 ， 只 在

0.18%~0.35%范围波动，基本相同。而对于 DBN3

而言，其网络模型的复杂度以及计算量均高于

DBN2。因此，确定具有 2 层隐藏层的 DBN2 为最

佳网络模型。 

5  结束语 

本文通过将深度信念网络和单分类支持向量

机组合到一起，提出 DBN-SVDD 算法模型。通过 

 
图 5  不同 DBN 隐藏层数下的异常检测正确率 

数据降维的方式，该算法很好地解决了高维数据

的异常检测问题。利用 DBN 的非线性特性以及逐

层递进的特征提取方式来获得高维数据中的低维

特征，良好地解决了“维数灾难”问题。通过实

验，确定了 DBN2 为最佳的降维网络模型。采用

线性核的 DBN-SVDD 算法在测试时间上相比

RBF 核可以降低 34.9%。对比 PCA-SVDD 算法，

其检测正确率最高提升了 4.65%；对比 AE 算法，

其测试时间缩短到 1/13。 
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